
*ViewPower Change Log (Version 1.04-25210): 

 

1.修复命令注入漏洞。 

2.强化设置操作访问控制：新增双重身份验证 (2FA)，阻止未授权用户操控 UPS。 

3.实施登录失败限制策略：多次失败登录将触发 10 分钟账户锁定，有效缓解暴力破解与 DoS 攻击。 

4.修复通过 Content-Type HTTP 头触发的远程代码执行 (RCE) 漏洞。 

5.加固点击劫持防护：通过设置 X-Frame-Options: DENY 响应头，阻止页面被嵌入恶意框架。 

6.升级 Java 运行时环境至 JDK 17.0.4。 

7.更新多个第三方依赖库至最新安全/稳定版本。 

 


